OS

Tu retrouveras ici tous les tutoriels pour configurer ton environnement de pentest et de Redteam.

e [OS] Exegol
e [OS] Kali Linux




[OS] Exegol

Introduction

Exegol est un environnement conteneurisé pour le redteaming et le pentest.

Il contient une panoplie d'outils et de logiciels et prend la forme d'un conteneur Docker qui est géré
par un wrapper.
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Images disponibles

Image Tags Size
nightly 15.2GB (compressed)
web 6.6GB (compressed)
osint 3.3GB (compressed)
light 4.5GB (compressed)
full 14.3GB (compressed)

ad 10.1GB (compressed)
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Installation

Tout d'abord, installez Docker :

curl -fsSL "https://get.docker.com/" -0 get-docker.sh && sh get-docker.sh && newgrp docker && sudo usermod -

aG docker $USER

Sur Debian 12, |'option --break-system-packages doit étre utilisée pour installer des modules
python :

sudo apt install -y python3-pip && pip3 install --break-system-packages exegol

Une fois le wrapper d'exegol installé, lancez I'installation d'une image :

exegol install

Exécution

Lancez la commande suivante et de choisir I'image ainsi qu'un nom au conteneur :

exegol start

On peut choisir I'emplacement du workspace (dossier partagé avec I'héote) :

exegol start -w <WORKSPACE_PATH>

On peut aussi créer un volume (autre dossier partagé) :

exegol start -V <HOST_PATH:CONTAINER_PATH>

Mode sandbox sécurisé (mettez un VPN en plus quand méme) :

exegol start --network disabled --disable-X11 --disable-my-resources --disable-shared-timezones sandbox



[OS] Kali Linux

Introduction

La distribution Kali Linux est basé sur Debian et il est dédié aux taches de pentest.
Il s'agit certainement du systeme le plus réputé dans le domaine de la sécurité informatique.

Ce tutoriel va traiter une installation dans une machine virtuelle Proxmox mais l'installation serait
quasi similaire sur un autre hyperviseur ou sur une machine physique.
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Prérequis

e Préparer une machine virtuelle ou le matériel qui va accueillir le systeme.

e Créer et insérer le support d'installation avec I''SO de Kali.

Installation
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https://cdimage.kali.org/kali-2023.3/kali-linux-2023.3-installer-amd64.iso

Une fois la VM démarrée, lancez l'installation en mode graphique :

VM 501 - home-vm-pentest01 (1)

RATRNINGIK

Kali Linux installer menu (BIOS mode)

Graphical install
Install

Advanced options

fAccessible dark contrast installer menu
Install with speech synthesis

Sélectionnez la langue (Francais pour moi) et cliquez trois fois sur Entrée :
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KALI

Select a language

Choose the language to be used for the installation process. The selected language will also be the default
language for the installed system.

Language:

CEnTC o L Ts R ST 0
Chinese (Traditional) - 3(2E88) B
Croatian - Hrvatski

Czech - (Cestina T
Danish - Dansk =
Dutch - MNederlands |
Dzongkha . En

English - English

Eskeranto - Esperanto

Estonian - Eesti

Finnish - Suomi

Galician - Galego

Georgian - Jamoyema

German - Deutsch [~
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VM 501 - home-vm-pentest01 (1)

KALI

Choix de votre situation géographique

Le pays choisi permet de définir le fuseau horaire et de déterminer les parameétres régionaux du systéme
(« locale =). C'est le plus souvent le pays ol vous vivez.

La courte liste affichée dépend de la langue précédemment choisie. Choisissez « Autre » si votre pays n'est
pas affiché.

Pays (territoire ou région) :

Belgigque

Canada

Luxembourg
Suisse

Autre

k
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VM 501 - home-vm-pentest01 (1)

KALI

Configurer le clavier

Disposition de clavier a utiliser :

Danois

[2]

Néerlandais
Dvorak
Dzongkha
Espéranto

Estonien

Ethiopien

innois

Geéorgien
Allemand
Grec
Gujarati
Gourmou khi
Hébreu
Hindi

<]

Honarois
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Choisissez le hostname de votre systeme :
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KALI

Configurer le réseau

Veuillez indiquer le nom de ce systéme.

Le nom de machine est un mot unique qui identifie le systéme sur le réseau. Si vous ne connaissez pas ce
nom, demandez-le a votre administrateur réseau. Si vous installez votre propre réseau, vous pouvez metire ce
que vous voulez.

Nom de machine :

home-vm-pentestD
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Définissez le domaine (personnellement, je laisse vide) :
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VM 501 - home-vm-pentest01 (1)

KALI

Configurer le réseau
Le domaine est la partie de I'adresse Internet qui est a la droite du nom de machine. Il se termine souvent
par .com, .net, .edu, ou .org. Si vous parameétrez votre propre réseau, vous pouvez mettre ce gque vous voulez
mais assurez-vous d'employer le méme nom sur toutes les machines.
Domaine :
Capture d'écran Revenir en arriére | [ Continuer

Choisissez un nom pour votre utilisateur :
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VM 501 - home-vm-pentest01 (1)

KALI

Créer les utilisateurs et choisir les mots de passe

Un compte d'utilisateur va étre créeé afin que vous puissiez disposer d'un compte différent de celui du
superutilisateur (« root =), pour l'utilisation courante du systéme.

Veuillez indiquer le nom complet du nouvel utilisateur. Cette information servira par exemple dans I'adresse
drorigine des courriels émis ainsi que dans tout programme qui affiche ou se sert du nom complet. Votre

propre nom est un bon choix.
Nom complet du nouvel utilisateur :

Elierog|
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Définissez un identifiant pour cet utilisateur :
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KALI

Créer les utilisateurs et choisir les mots de passe

lettres minuscules.
Identifiant pour le compte utilisateur

elierod

Veuillez choisir un identifiant (« login ») pour le nouveau compte. Votre prénom est un choix possible. Les
identifiants doivent commencer par une lettre minuscule, suivie d'un nombre quelconque de chiffres et de

Capture d'écran

Saisissez un mot de passe pour votre utilisateur :
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KALI

Créer les utilisateurs et choisir les mots de passe

Un bon mot de passe est composé de lettres, chiffres et signes de ponctuation. Il devra en outre étre changée
régulierement.

Mot de passe pour le nouvel utilisateur :

k| 00000080000

[[] Afficher le mot de passe en clair

Veuillez entrer a nouveau le mot de passe pour l'utilisateur, afin de vérifier que votre saisie est correcte.
Confirmation du mot de passe :

0000000000

[[] Afficher le mot de passe en clair
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Pour le partitionnement, on fera au plus simple en utilisant le mode Assisté :


https://wiki.neopipe.fr/uploads/images/gallery/2023-12/PS5image.png

KALI

Partitionner les disques

Le programme d'installation peut vous assister pour le partitionnement d'un disque (avec plusieurs choix
d’organisation). Vous pouvez également effectuer ce partitionnement vous-méme. Si vous choisissez le
partitionnement assisté, vous aurez la possibilité de veérifier et personnaliser les choix effectués.

Si vous choisissez le partitionnement assisté pour un disque complet, vous devrez ensuite choisir le disque a
partitionner.
Méethode de partitionnement :

Assisteé - utiliser un disque entier

Assisteé - utiliser tout un disque avec LVM

Assisté - utiliser tout un disgque avec LVM chiffré

Manuel
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Sélectionnez le disque sur lequel I'installation de Kali aura lieue :



KALI

Partitionner les disques

Veuillez noter que toutes les données du disque choisi seront effacées mais pas avant d'avoir confirmeé que
vous souhaitez réellement effectuer les modifications.

Disque & partitionner :

SCSI3 (0,0,0) (sda) - 64.4 GB QEMU QEMU HARDDISK
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Mettez Tout dans une seule partition :
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VM 501 - home-vm-pentest01 (1)

KALI

Partitionner les disques
Disque partitionné :
scsi3 (0,0,0) (sda) - QEMU QEMU HARDDISK: 64.4 GB

Le disque peut étre partitionné selon plusieurs schémas. Dans le doute, choisissez le premier.
Schéma de partitionnement :

Tout dans une seule partition (recommandé pour les déebutants)

Partition /home séparée

Partitions /home, fvar et /tmp séparees

Capture d'écran

Revenir en arriére | [ Continuer

Cliquez sur Terminer le partitionnement et appliquer les changements :
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VM 501 - home-vm-pentest01 (1)

KALI

Partitionner les disques

Vioict Ia table des partitions et les points de montage actuellement configurés. Vous pouvez choisir une partition et modifier
ses caractéristiques (systéme de fichiers, point de montage, etc.), un espace libre pour créer une nouvelle partition ou un
périphérigue pour créer sa table des partitions.

Partitionnement assisté

Configurer le RAID avec gestion logicielle

Configurer le gestionnaire de volumes logigques (LVM)

Configurer les volumes chiffrés

Configurer les volumes iSCSI
= SCSI3 (0,0,0) (sda) - 64.4 GB QEMU QEMU HARDDISK
> n°1l primaire 63.4GB F extd4 /

> n®5 logique 1.0 GB F swap swap

Annuler les modifications des partitions

Terminer le partitionnement et appliquer les changements
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Sélectionnez Oui :


https://wiki.neopipe.fr/uploads/images/gallery/2023-12/2GKimage.png

VM 501 - home-vm-pentest01 (1)

KALI

Partitionner les disques

Si vous continuez, les modifications affichées seront écrites sur les disques. Dans le cas contraire, vous
pourrez faire d'autres modifications.

ATTENTION : cela détruira toutes les données présentes sur les partitions que vous avez supprimeées et sur
celles qui seront formatées.

Les tables de partitions des périphériques suivants seront modifiées :
SCsSI3 (0,0,0) (sda)

Les partitions suivantes seront formatées :
partition n® 1 sur SCSI3 (0,0,0) (sda) de type ext4
partition n® 5 sur SCSI3 (0,0,0) (sda) de type swap

Faut-il appliquer les changements sur les disques ?

) Non

@ [ouil
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Une fois terminée, il vous sera demandé de saisir un Proxy si vous en utilisez un (ce qui n'est pas
mon cas donc je laisse vide) :
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Configurer I'outil de gestion des paquets

Si vous avez besoin d'utiliser un mandataire HTTP (souvent appelé « proxy =) pour accéder au monde
extérieur, indiguez ses parametres ici. Sinon, laissez ce champ vide.

Les paramétres du mandataire doivent étre indiqués avec la forme normalisée « http://[[utilisateur][:mot-
de-passel@lhétel:port]/ =.

Mandataire HTTF (laisser vide si aucun) :

[
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Apres vous pourrez sélectionnez I'environnement de bureau que vous souhaitez utiliser ainsi
que le pack de paquets que vous souhaitez (j'ai laissé par défaut) :
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KALI

Seélection des logiciels

Actuellement, seul le systéme de base est installé. Les pré-sélections ci-dessous installeront Kali Linux avec
n environnement de bureau et ses applications par défaut.

Vous pouvez personnaliser votre systeme en choisissant un autre environnement de bureau et/ou une autre
collection d'outils.

Logiciels & installer :

4

Environnement de bureau [sélectionner cet élément n'a aucun effet]

-.. Xfce (environnement de bureau par défaut de Kali)

... GNOME

... KDE Plasma

Collection d'outils [sélectionner cet élément n'a aucun effet]
... top10 -- les 10 outils les plus populaires

... par défaut -- outils recommandés (disponibles dans le systéme live)

OREREOON

... large -- sélection par défaut plus des outils additionnels
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Choisissez Oui pour l'installation de Grub :
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KALI

Installer le programme de démarrage GRUB

Il semble que cette nouvelle installation soit le seul systéme d'exploitation existant sur cet ordinateur. Si c'est
bien le cas, il est possible d'installer le programme de démarrage GRUB sur le disque principal (partition UEFI

ou secteur d'amorcage).

Artention : si le programme d'installation ne détecte pas un systéeme d'exploitation installé sur I'ordinateur,
cela empéchera temporairement ce systéme de démarrer. Toutefois, le programme de démarrage GRUB pourra
étre manuellement reconfigure plus tard pour permettre ce démarrage.

Installer le programme de démarrage GRUB sur le disque principal 7

) Non

@ [ouil
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Sélectionnez le disque sur lequel Grub doit étre installé :
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KALI

Installer le programme de démarrage GRUB

Le systéme nouvellement installé doit pouvoir étre démarré. Cette opération consiste a installer le programme
de démarrage GRUB sur un périphérique de démarrage. La méthode habituelle pour cela est de I'installer sur
le disque principal (partition UEFI ou secteur d'amorcage). Vous pouvez, si vous le souhaitez, I'installer
ailleurs sur un autre disque, une autre partition, ou méme sur un support amovible.

Périphérique ol sera installé le programme de démarrage :

Choix manuel du périphérique
/devjsda (scsi-0QEMU_QEMU HARDDISK drive-scsi0)
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Pour finir, vous pouvez cliquer sur Continuer pour terminer l'installation et redémarrer :
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KALI

Terminer lI'installation

installation terminée

L'installation est terminée et vous allez pouvoir maintenant démarrer le nouveau systeme. Veuillez
vérifier que le support d’'installation est bien retiré afin que le nouveau systéme puisse démarrer et
éviter de relancer la procédure d'installation.

A Veuillez sélectionner <Continuer> pour redémarrer.
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