[Exploitation/Web] BurpSuite

Introduction

BurpSuite est un proxy développé par PortSwigger utilisé par les attaquants pour effectuer de
multiples attaques web.

Il permet notamment d'intercepter des requétes HTTP pour les modifier et les envoyer.

De plus, il supporte une multitude d'autres fonctions comme les attaques brute force ou MITM.

B2 BURPSUITE

Installation

L'outil est déja installé par défaut sur Kali Linux et Exegol.

Si vous souhaitez l'installez sur votre distribution Linux, téléchargez le script bash depuis le site

officiel :

https://portswigger.net/burp/releases/professional-community-2023-10-2-3

FoxyProxy
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Cette extension Firefox permet de basculer rapidement d'une configuration Proxy a l'autre sans
passer par les parametres du navigateur.

Elle est trés pratique car elle permet de rapidement activer ou désactiver I'utilisation du proxy dans
Firefox.

Voici le lien de I'extension :

https://addons.mozilla.org/fr/firefox/addon/foxyproxy-

standard/?utm_source=addons.mozilla.org&utm_medium=referral&utm_content=search

On peut configurer le proxy de burp de la sorte dans les parametres de FoxyProxy :

'@ Modifier le Proxy Burp Exegol

Nom ou Description (optionnel) Type de Proxy

[ Burp Exegol I HTTP .

Couleur Adresse |P du Proxy ou nom du DNS #
#cc7109 ocalhost

Port #
8080

Nom d'utilisateur (optionnel)

Mot de passe (optionnel) @

[ annuier [l sauvegarder etjouterunautre [l Sauvegarder et Modifier les Modles

Manuel

Lors du démarrage, passez toutes les étapes afin de démarrer le logiciel jusqu'a accéder a cette
interface :
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Dashboard Target Proxy Intruder Repeater Collaborator Sequencer Decoder Comparer Logger organizer Extensions Learn {8} settings
Tasks @ Newlivetaskl (D & D 7 Time to level up? Catch more bugs with Burp Suite Pro [IFind out more X

Filter ( Running ' (Paused ' | Finished Live task | (Scan | (Intruder attack |search... ez @ttty (B wersiem eyl @

1. Live passive crawl from Prosy (all traffic) O Filter (High ) (Medium ) (Low) (info) | (Certain  (Firm ) (Tentative | | (In Scope Search.

Add links, Add item itself, same dormain and URLs in suite scope. 0 items added to site map

Issue type Host Insertion point
0 responses processed @ suspicious input transformation (reflected)  httpiinsecure-bank.c... furl-shorten input parameter

L B SMTP header injection http:jfinsecure-websit... jcontact-us from parameter

@ Serialized object in HTTP message httpiffinsecure-bank.c... /blog

@ Cross-site scripting (DOM-based) https:jfinsecure-bank.

@ xML external entity injection https:jfvulnerable-web... sproductsstock request body

B External service interaction {HTTP) hitps:/finsecure-websi.. /product Referer HTTP header

B Web cache poisaning hitpipinsecure-bank.c... feontact-us

® Server-side template injection httpyjinsecure-bank.c... fuser-homepage inpLt parameter

® soLinjection https:jpvulnerable-web... ¢ Trackingld cookie

B 05 cormmand injection hitps/finsecure-websi.. feedbackssubrmit subject parameter

Capturing
0 responses queted

Event lo: 2
© @ = Advisory

Filter ( Critical ' (Error (Info (Debug Search,

Time v Type  Source Message
16:01:18 20 Oct 2023 Info Proxy Proxy service started on 127.0.0.1:8080
16:01:13 20 Oct 2023 Info Scanner  Running as super-user, browser sandbox is not supported

Mermory: 103.6MB 1  Diski32kB 1

Proxy

Depuis l'interface principale, accédez a I'onglet Proxy :
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Intercept is off Open browser

Intercept is off

when enabled, requests sent by Burp's browser are held
here so that you can analyze and modify thern before
forwarding thern to the target server,

Learn more Open browser

On voit que par défaut I'interception est désactivée, alors activez-la en cliquant sur le bouton
Intercept is off afin de changer I'état de Burp et de voir apparaitre Intercept is on :
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Par ailleurs, vous pourrez ensuite appuyer de nouveau sur ce bouton pour le désactiver.

@ & € @ O 5 !eéFoxyProxy:

j;’f‘j FoxyProxy

Désactiver (Uliliser les paramétres de firefox)
v Burp Exegol

Désormais, lorsque vous ferez une requéte

sur un site web, vous la verrez apparaitre dans Burp :
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Apres avoir fait des modifications dans votre requéte (ou non) vous avez 2 possibilités :

1. Forward : Envoie la requéte.
2. Drop : Jette la requéte a la poubelle.

Repeater

Le mode répéteur dans Burp est souvent plus intéressant que le mode Proxy puisqu'il permet de
travailler uniquement sur la requéte qui nous intéresse, et surtout il permet d'analyser la réponse.

Pour transférer votre requéte dans le mode Repeater il suffit de faire un clic droit sur votre requéte
depuis le mode Proxy puis cliguer sur Send to Repeater ou utiliser la combinaison CTRL+R.

Vous pouvez ensuite accéder a I'onglet Repeater et voir votre requéte.

On peut cliguer sur Send pour envoyer la requéte et obtenir la réponse :
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On peut aussi accéder a I'onglet Render qui permet d'obtenir le rendu grahique de la page.

Remarque : Sur exegol, le message suivant peut s'afficher :

o

o
=
&
m
o

oing to Setti
Il faut donc activer le parameétre comme indiqué : Burp > Settings > Burp's browser > Allow
Burp's browser to run without sandbox.

Désormais, I'affichage graphique de la page devrait s'afficher :
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