Active Directory

L'annuaire favoris des organisations (et non, ce n'est pas les pages jaunes héhé).
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e [Active Directory] NTLM




[Active Directory] Windows
Server

Introduction

Windows Server est le systéeme d'exploitation permettant d'installer les outils serveurs de la suite
Microsoft tels que les contréleurs de domaine, les serveurs DNS, des serveurs de partages de
fichiers ou autre.

Windows Server est disponible en version d'évaluation pendant 180 jours sinon une clé de licence
doit étre utilisée.

Il existe une version Core (sans interface graphique) et une version Expérience de Bureau (avec
interface graphique et la console).

Installation sur VMware

Récupérer I'image ISO de Windows Server 2019 :

https://www.microsoft.com/fr-fr/evalcenter/download-windows-server-2019

Créer une machine virtuelle avec les caractéristiques suivantes (recommandées) :

e 8Gb de mémoire vive RAM
e 4 coaurs
e 80Go d'espace disque

Remargue : Ne spécifier I'image 1SO qu'une fois la VM créée, sinon l'assistant VMware va foirer
I'installation.

Sur l'assistant d'installation sélectionner la langue puis cliquer sur Suivant :


https://www.microsoft.com/fr-fr/evalcenter/download-windows-server-2019

*dl Installation de Windows

Windows Server- 2019

Langue  installer - {Francais (France) w7

FEormat horaire et monétaire JEERMETER{ZERTE)] -
er ou méthode d'entrée ,ﬁ'

cliquez sur Suivant pour continuer.

Cliquer sur Installer maintenant :


https://wiki.neopipe.fr/uploads/images/gallery/2023-09/capture-decran-du-2023-09-01-11-52-39.png

*dl Installation de Windows

Windows Server- 2019

Installer maintenant

Réparer I'ordinateur

Désormais, choisir la version Standard Evaluation avec expérience de bureau (recommandé) :
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| ¢f Installation de Wind
U@n allation de Windows

Sélectionner le systéme d'exploitation & installer

Systéme d'exploitation Architecture Date de modi...
19 Standard E

Windows Server 2019 Standard Evaluation (expérience de bu... 05/11/2022

Windows Server 2019 Datacenter Evaluation 05/11/2022

Windows Server 2019 Datacenter Evaluation (expérience de b... 05/11/2022

Description : .
(Recemmandé) Cette option ignore la majeure partie de I'envirennement graphique Windows. A
gérer avec une invite de commandes et PowerShell, ou a distance avec Windows Admin Center ou
d'autres outils.

Suivant

1 Collecte des informations 2 Installation de Windows

On accepte les termes du contrat de licence et on clique sur Suivant :
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@ @ Installation de Windows

Awvis et conditions du contrat de licence applicables

NOTIFICATION IMPORTANTE (suivie des TERMES DU CONTRAT DE
LICENCE)

Informations relatives a I'utilisation et au diagnostic. Microsoft collecte
automatiguement ces informations, pouvant étre associées a votre entreprise,
sur Internet et les utilise pour aider & améliorer votre installation, votre mise &
jour et votre expérience utilisateur, ainsi gue la gualité et la sécurité des
produits et services Microsoft. Windows Server dispose de quatre (4)
parameétres de collecte des informations (Sécurité, De base, Amélioré et
Complet), et utilise le paramétre « Amélioré » par défaut. Le niveau
Amélioré comprend les informations requises pour : (i) exécuter nos
technologies de protection contre les programmes malveillants et
d'informations relatives & l'utilisation et au diagnostic ; (ii) comprendre la

aualité du disnasitif et I'utilisation et la comnatihilité de I'annlication et (i)~ ¥

[#1J'accepte les termes du contrat de licence

Suivant

1 Collecte des informations 2 Installation de Windows

On choisit une installation de type Personnalisé pour lancer l'installation de Windows Server :



@ ﬂ‘f Installation de Windows

Quel type d'installation voulez-vous effectuer ?

Mise a niveau : installer Windows et conserver les fichiers, les paramétres et les

applications

Avec cette option, les fichiers, les paramétres et les applications sont déplacés vers Windows.
tte option n'est disponible que lorsqu’une version prise en charge de Windows est déja en

cours d'exécution sur I'ordinateur.

Personnalisé : installer uniquement Windows (avancé)

Avec cette option, les fichiers, les paramétres et les applications ne sont pas déplacés vers
Windows. Pour apporter des modifications awx partitions et aux lecteurs, démarrez I'ordinateur 3
I'aide du disque d'installation. Mous vous recommandons de sauvegarder vos fichiers avant de
continuer.

1 Collecte des informations 2 Installation de Wind

On clique sur Nouveau pour créer les partitions nécessaires a Windows :
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@ ﬂf Installation de Windows

O souhaitez-vous installer Windows ?

Mom Taille totale Espace libre Type

i Lecteur 0 Espace nen alloué 80.0 Go 800 Go

*4 Actualiser %, Supprimer o Eormater Mouveau

% Charger un pilote j‘ Etendre

Suivant

1 Collecte des informations 2 Installation de Windows

Et on clique sur Suivant pour procéder a l'installation :
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ﬂf Installation de Windows

Installation de Windows

Statut

Copie des fichiers de Windows
Préparation des fichiers pour l'installation (24 %)
Installation des fonctionnalités

Installation des mises 3 jour

En cours d'achévement

1 Collecte des informations

2 Installation de Windows

Apres le redémarrage du serveur, le mot de passe de I'Administrateur doit étre définit :
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Parametres de personnalisation

Tapez un mot de passe pour le compte Administrateur intégré que vous pouvez utiliser pour vous
connecter automatiquement & cet ordinateur.

Nom d'utilisateur
Mot de passe

Entrez de nouveau le
mot de passe

Terminer

On arrive ensuite sur I'écran de connexion ou on doit appuyer sur Ctrl+Alt+Suppr pour
déverrouiller.
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Pour le faire dans VMware, se rendre dans la Barre d'outils puis VM > Send Ctri+Alt+Del

— SRR SR

Pour procéder au déverrouillage, BppUYez sur GIrlEAIFSUppr. =

1A

vendredi 1 septembre

Une fois le mot de passe de I'administrateur renseigné et la session démarrée, nous sommes
rendus sur le gestionnaire de serveur :
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[Active Directory] Controleur
de domaine

Introduction

Le controleur de domaine permet aux utilisateurs et aux ordinateurs de s'authentifier au sein d'un
domaine Active Directory.

Prérequis

Windows Server doit étre installé et prét a I'emploi.

Installation

Parameétrages réseaux

Tout d'abord il faut configurer le réseau du Windows server de sorte a le passer en IP statique et a
pointer le serveur DNS sur lui-méme.

Ici, I'adresse IP du controleur de domaine sera 192.168.1.200 :



E Paramétres

beille

far  Accueil WIthWS Update

;! 4+ U& > Panneau de configuration » Réseau etInternet » Connexions réseau

Outils

d'administrati... Qraanicar = DNésactiver ca nérinhérinus récea DNiznnactinuer cstte connsion Renommer cette connexion

|

Gestion de réseau

Propriétés de: Protocole Internet version 4 (TCP/IPwd)

Général
Les paramétres IP peuvent &tre déterminés automatiqguement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
up P appropriés & votre administrateur réseau.

fanagement
() Obtenir une adresse IP automatiquement
(@ Utiliser 'adresse IP suivante :

Adresse IP : 192 . 168 .

Masque de sous-réseau : 255.255.255. 0

Passerelle par défaut : 192 . 188 . 1 . 254

Obtenir les adresses des serveurs DNS automatiquement
(@ Utiliser 'adresse de serveur DNS suivante :
Serveur DNS préfird :

Serveur DNS auxiliaire :

[]valider les paramétres en quittant T

1éléme
s

Ensuite, on change le nom du serveur dans le Panneau de
clé "nom" et on appuie sur Renommer cet ordinateur :

[E2 nom - Panneau de configuration

« v 4 [EH » Panneau de configuration »

Systéme
= @) Changer le nom du groupe de travail
Afficher le nom de cet ordinateur
G Renommer cet ordinateur
q Région
E Modifier les formats de date, d'heure ou de nombre
Maodifier la fagon dont les mesures sont affichées

g2 Comptes d'utilisateurs
“HD  ® Modifier le type de compte

b Date et heure
Ajouter des horloges pour des fuseaux horaires variés

Gestion des couleurs

E Modifier les parameétres de gestion de couleurs pour les moniteurs, scanneurs et imprimantes

ORecherchEr «nom » dans I'Aide et support de Windows

v Rechercher dans : Connexions... 0@

Afficher le statut de cette connexion

configuration

- O @

puis on cherche le mot

~ @&  nom x

On clic sur Modifier :
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Propriétés systéme >

Faramétres systéme avances Ltilisation & distance
Mom de ['ordinateur Maténiel

h Windows utilise les informations suivantes pour identifier votre
== ondinateur surle réseau.

Description de “

I"'ordinateur :
Par exemple : "Serveur de production 115" ou
"Serveur de gestion”.

Nom complet de WIN-KPP1EIMLVAD

|'ordinateur :

Groupe de travail : WORKGROLUP

Pour renommer cet ordinateur ou changer de domaine Modifier

ou de groupe de travail, cliquez sur Modifier.

Anruler Appliquer

Dans notre cas, nous nommerons le serveur HOME-S-DCO02 :
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ropriétes sysleme s

| | Modification du nom ou du domaine de l'ordinateur 3 hance

Yous pouvez modifier le nom et ['appartenance de cet
it | ordinateur. Ces modifications peuvent influer sur 'accés aux
ressoUNces reseau.

Mom de 'ordinateur :

HOME-5-DC02| | 5" ou

[ vatre

Mom complet de |'ordinateur :
HOME-5-DCO2

Autres...

Membre d'un
() Domaine

(®) Groupe de travail ;
|WOHHGHOUP

re

QK Anruler Appliquer

On clique sur OK puis on redémarre le serveur pour prendre en compte le nouveau nom d'hoéte.

Installation du role AD DS

Depuis le Gestionnaire de serveur, se rendre dans I'onglet Gérer puis Ajouter des réoles et
fonctionnalités :
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[Ez Gestionnaire de serveur
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W& Tous les serveurs
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2 Ajouter des roles et des fonctionnalités

3 Ajouter dautres serveurs a gérer

NOUVEAUTES

4 Créer un groupe de serveurs
5 Connecter ce serveur aux services cloud

Masquer
EN SAVOIR PLUS

Réles et groupes de serveurs

Réles:1 | Groupesdeserveurs:1 | Nombre total de serveurs: 1
de stockage
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion
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Performances Services Services
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01/0¢

e Dans l'onglet Type d'installation, sélectionner Installation basée sur un réle ou une

fonctionnalité.

e Dans Sélection du serveur, vérifier que le bon serveur soit sélectionné.

e Dans Réles de serveurs, laisser les options cochées par défaut et cocher en plus la case
des Services AD DS et cliquer sur Ajouter des fonctionnalités pour valider.

e Confirmer et Installer.

Initiation du serveur en tant que contréleur de domaine

Apres le redémarrage, se rendre dans le Gestionnaire de serveur et cliquer sur le drapeau affichant
un "warning" et cliquer sur Promouvoir ce serveur en contréleur de domaine :
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[Ez Gestionnaire de serveur
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o Coqﬂgurer ce serveur |OCa| Promouvoir ce serveur en contréleur de domaine

@ Instaliation de fonctionnalité
——

i Serveur local

Tous les serveurs

AD Ds

B Services de fichiers et d... b

Configuration requise. Installation réussie sur HOME-
S-DC02.

Ajouter des réles et fonctionnalités

NOUVEAUTES

Détails de la tiche

Masquer
EN SAVOIR PLUS

Réles et groupes de serveurs
Réles:2 | Groupesdeserveurs:1 | Nombre total de serveurs: 1
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Services Performances Services Services
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e Dans l'onglet Configuration de déploiement, sélectionner Ajouter une nouvelle

forét et saisir le nom du nouveau domaine (ici, ELIE.LOCAL) :

_ . - | — - (:,,":) | I' Gérer  Outils  Afficher
= : A

[& Assistant Configuration des services de domaine Active Directory X

- " . . SERVEUR CIBLE
Configuration de déploiement HOME-5-DC02

Sélectionner 'opération de déploiement

_) Ajouter un contréleur de domaine & un domaine existant
Ajouter un nouveau domaine 4 une forét existante

Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Nor de domaine racine : [eLELocal

Masquer

reur local 1 BE Tous les serveurs 1
En savoir plus sur les configurations de déploiement

ité de gestion @ Facilité de gestion
- ements Evénements
Services Performances Wices Services
Performances Résultats BPA Performances Performances

Résultats BPA Résultats BPA Résultats BPA
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e Dans Option du contréleur de domaine, définir un mot de passe pour DSRM.
e Confirmer et Installer.
e Redémarrer

Accéder a la console AD

Tout d'abord, se connecter avec un compte Administrateur sur le domaine :

ELIENAdministrateur
oo

8 ELBAdministrateur

R Autre utilisateur

Se rendre dans le Menu Démarrer et accéder aux Outils d'administration :
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[Active Directory] DNS

Introduction

Sur un domaine par défaut, le contréleur de domaine joue le role de serveur DNS et doit donc étre
définit dans les parametres du client pour que ce dernier puisse trouver le domaine ce qui n'est pas

tres commode.

Prérequis

e Windows Server 2019
e Adresse IP statique

Activer le role DNS



|Active Directory] Kerberos

Introduction

Kerberos est un protocole d'authentification réseau qui repose sur un mécanisme de clés secretes
et I'utilisation de tickets, et non de mots de passe en clair, évitant ainsi le risque d'interception
frauduleuse des mots de passe des utilisateurs.

Fonctionnement

Version simplifiée

@ Request TGT Windows
Domain Controller

o TGT + Session Key

e Request Ticket + Auth

o Ticket + Session Key

e Request Service + Auth KDC =AS + TGS

o Server

Authentication

Resource
Server

Version complete
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Kerberos Protocol
explained

T want TeTo- Domain Controller
S e NKay o KDC (Key Distribution Center)

as N.Kay
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---——ww-—---------—-ww--->

v
L5
.
LB
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2 Authentication Service (AS) tries
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== I

|
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|
4
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L e LR content of the authenticator .. — —

\ ~ !

\‘l — 6 KRB_ Tcs__ RE’P .:':lﬂm'ypfd.m the service account's

ST (Service Ticket) &

5T contains the Service Session key ’

ST contains the PAC (Privilege Attribution Certificare) [
ST contains the username (n.kay@domainJocal)

ST contains the target SPN (Service Principal Name)

ST contains the Himestamp

Here is my ST £ . q
to access your service ‘ New Service Session Key 9

7 KRB_AP_REQ 8 Serviced ST ', finds new Service
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p \/ RB_AP_REP \/{_ .

7/
- > Interested in making graphics like this? Join my free newsletter to learn more!







[Active Directory] NTLM

Introduction

Avant l'arrivée du protocole Kerberos, NTLM (NT LAN Manager) était le systeme d'authentification
par défaut de Windows dans un environnement Active Directory.

“NTLM

Fonctionnement
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NTLM v1 Protocol explained

Client Server Domain Controller

Hey, I want to authenticate
NTLM NEGOTIATE -
e e L ——

Username: "Narek" 6 Let me check g

/® DC lookups this user's
password hash Gin its SAM
i’ Username: "Narek" base, and encrypts the initial
Initial Challenge with it.

Encrypted Challenge That becomes DC's own
version of the encrypted
challenge ().

= £722492a24085¢c0
3 Encrypting...

Client encrypts the with user's password
hash g using the MD4 hashing algorithm.

Encrypted Challenge =

It is trying to reproduce the
encrypted Challenge( ).

If the result (| ') matches the
encrypted Challenge ('),

NETLOGON_VALIDATION_SAM_INFO it proves the client *is* who he

'

|

]

[

|

[

]

|

| .
A 7 Responding to Server
! pretends to be!

4 Hereis the encrypted Challenge
If success, DC answers with info on

/ J o
______ ETL_KLAL_TEEET}ETE R the user (PAC) + Auth data... Answering to Server...

Authorized
Authorized.
Authenticated session established

Logon Failure
Logon Failure Else, DC answer "Logon failure”
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